CYBERSECURITE DES
SYSTEMES INDUSTRIELS

Analyse des risques et audit

Sécurisation des architectures et réseaux OT/IT

Supervision, détection et réponse aux incidents
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NOS OFFRES
DE SERVICES

Etat des lieux des installations
existantes

e Diagnostic de maturité et cartographie
des actifs industriels

¢ Audit de conformité IEC 62443, NIST et
référentiels clients

e Evaluation de sécurité des installations
et infrastructures existantes

Analyse de risques

e Analyse de risques cyber industriels
basée sur EBIOS RM et IEC 62443

 Evaluation des menaces, vulnérabilités
et impacts sur les systémes OT

e Approche sécurité par zones et
conduits des architectures industrielles

Propositions de mesures de
sécurité organisationnelles et
techniques

e Définition d'architectures sécurisées
avec approche défense en profondeur

e Mise en ceuvre de mesures de sécurité
organisationnelles et techniques

e Sécurisation des échanges de données
et supports amovibles

e Supervision et surveillance de la
sécurité des systemes industriels

Accompagnement cybersécurité et
assistance aux appels d'offres

Mise en place de processus,
gouvernance et gestion de crise cyber
Conception, déploiement et maintien

d'architectures sécurisées
Supervision SOC, support technique
et suivi des fournisseurs
Documentation, veille technologique
et formation des équipes

Fourniture de solution de
cybersécurité

Audit, étude et conseil

Architecture et intégration de
solution

Centre de service de sécurité managé
(MSSP) et support
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